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COMPUTER NETWORK

——— ROLE PLAYING GAME ——

made for learning with fun
by F. Senny

n%/ GRAMME

Ecole dingénieur.e.s
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X Objectifs

e Distinguer machine client -
serveur - routeur

Identifier les adresses MAC
et IP

Définir un port

Définir les couches du mod- Tutorial
¢le TCP/IP

Définir ’encapsulation

Définir le routage (1)




X

Le disque

Tu découvres un vieux disque
sur une table de la classe. Tu
en discutes avec des potes, I'un
de vous le touche et vous étes
aspirés dedans.  Vous vous
retrouvez dans une piéce som-
bre et poussiéreuse. Le disque
est par terre, une faible lueur
bleuté s’en dégage.

X ARQ

Un hologramme apparait et
parle ...

ARQ - Je m’appelle ARQ,
Archivage Récupération Ques-
tionnement.

ARQ - Nous voila piégés ! Je
connais le chemin mais mes
archives ont été corrompues.
Tu m’aides a les rafraichir, et
je te sors d’ici, mon maitre.




-

Les machines

ARQ - c’est quoi encore toutes
ces machines ... a quoi servent-
elles encore 7 Grrrr, c’est én-
ervant.

ARQ - Allons Maitre, il me
faut un “refresh memory”.
Jouez avec les flashcards suiv-
antes, moi je réécris en mé-
moire.

”

Les machines

Qu’est-ce qu'un client dans un
réseau ?

Un appareil (PC, smartphone,
IoT) qui initie des requétes
pour utiliser un service fourni
par un serveur.

C’est comme vous qui passez
une commande en ligne.



@ Les machines

Qu’est-ce qu'un serveur dans
un réseau ?

@ Les machines

Qu’est-ce qu'un routeur dans
un réseau ?

Une machine qui fournit un
service applicatif (web, mail,
fichiers) en répondant aux
requétes des clients.
C’est comme le site de
commande en ligne.

Une machine qui relie
plusieurs réseaux et achemine
les paquets de données en
fonction de leur adresse de
destination. On parle aussi de
passerelle.

C’est comme un centre de tri
de courrier ou de paquets
dans un service postal.
L’ensemble des centre de tri
permet 'acheminent du
courrier/paquet jsuqu’a
destination.




”

Les machines

Qu’est-ce qu’'un switch dans
un réseau ?

”

Les adresses

ARQ - Excellent maitre !
Une machine affiche des carac-
teres sur son écran
Loading... Adresse MAC
00:01:FE:54:22:DC, IP :
192.168.1.10, Waiting for
command ...
ARQ - Ah oui, j’ai des entrées
pour MAC et IP, mais c’est en-
core vide. Maitre, vous étes
mon seul espoir. ©

Un équipement qui relie

physiquement plusieurs

machines dans un méme
réseau local.




@ Les adresses

Qu’est-ce qu'une adresse MAC
?

@ Les adresses

Qu’est-ce qu’une adresse IP 7

L’adresse MAC (Medium
Access Control) est inscrite
dans la carte réseau de votre

machine. Elle est exprimée en

hexadécimal (ex.
3A:2F:4C:7B:9D:11).

Adresse logique attribuée a
une machine pour
communiquer sur un réseau
logique IP - Internet Protocol
(ex. 192.168.1.10).




@ Les adresses

Qu’est-ce qu’une adresse de
broadcast ?

@ Les adresses

Tous les appareils connectés a

Internet ont-ils une adresse IP
?

Adresse de diffusion,
permettant d’envoyer un
message a toutes les machines
d’un méme réseau local (ex.
255.255.255.255 pour un
broadcast sur IP et
FF.FF.FF.FF.FF.FF pour un
broadcast sur MAC).




”

Les adresses

Un ordinateur peut-il avoir
plusieurs adresses MAC ?

”

Les ports

ARQ - Magnifique maitre !
Les lettres PTHT et 80 appa-
raissent sur un hologramme.
ARQ - Hein PTHT ? ¢a ne
veut rien dire ... HTTP ! Oui
c’est la clé pour sortir !

ARQ - 80 7 Je ne sais plus ...
Grmbl

ARQ - Vous devez m’aider a
remettre de 'ordre dans tout
¢a, mon Maitre.

Oui, une pour chaque
interface réseau physique
(Bluetooth, WiFi, Ethernet
cablé, ...




@ Les ports

Qu’est-ce qu'un port dans une
relation client - serveur 7

@ Les ports

Que sont les ports source et
destination dans une commu-
nication réseau ?

Un numéro (entre 0 et 65535)
qui identifie une application
ou un service au sein d’une

machine.

Le port source est le numéro
de port choisi par le client
pour initier une
communication, afin
d’identifier la session client -
serveur.

Le port destination est le
numeéro de port du service
ciblé sur la machine distante.

HSO)
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Les ports

Que signifie 'acronyme HTTP
et quel port utilise-t-il 7

@

Que signifie I’'acronyme DHCP
et quels ports utilise-t-il ?

Les ports

HyperText Transfer Protocol -
utilise typiquement le port 80
pour I’échange de pages web
de maniére non sécurisée M .
La version sécurisée 1 est
HTTPS et utilise le port 433
typiquement.

Dynamic Host Configuration

Protocol - utilise les ports 67

(serveur) et 68 (client) pour

attribuer automatiquement
des adresses IP.

HSO)
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Modé¢le TCP/IP

ARQ s’approche d’une ma-
chine  estampillée  ”Client
17, son adresse IP est
192.168.1.1

Vous la touchez, vous étes pro-
jetés a lintérieur.

ARQ - Diantre ! Quelle est
donc cette magie noire 7 Nous
voila dans la machine ?! Inves-
tiguons les lieux, maitre.

X Modéle TCP/IP

Vous étes face a une pile de
4 blocs, celui du dessus est
redirigé vers I’écran, celui du
dessous vers un cable Ether-
net.

ARQ - Ah mais oui, ¢ca me
revient ... 1 pile, 4 blocs ou
couches ... Je ne me souviens
plus de leur nom. Et vous,

Maitre ?7




@ Modeéle TCP/IP

Quelles sont les couches qui
compose le modele TCP/IP ?

@ Modele TCP/IP

Quelle est la fonction de la
couche Application dans le
modele TCP/IP ?

4 couches :
Application
Transport
Réseau Internet
Liaison/Physique

Fournir des services
directement aux applications
utilisateur (ex. navigation
web, email, transfert de
fichier).

Analogie : vous passez
commande sur un site en ligne




@ Modeéle TCP/IP

Quel est le role de la couche
Transport ?

@ Modele TCP/IP

Que fait la couche Réseau dans
le modele TCP/IP ?

Superviser la communication
de bout en bout entre
applications (via des
protocoles comme TCP ou
UDP).

Analogie : I'expéditeur veut
savoir si vous avez regu la
commande (accusé de
réception)

Acheminer les paquets en
fonction des adresses IP, entre
réseaux différents.
Analogie : les centres de tri
par lequel passe le paquet
entre l'expéditeur et la
destination.




@ Modele TCP/IP

Que regroupe la couche Acces
réseau 7

@ Modele TCP/IP

Qu’est-ce que I’encapsulation ?

Les technologies matérielles et
logicielles permettant le
transport physique (Ethernet,
WiFi).

Analogie : le moyen de
transport entre chaque centre
de tri, comme le train, le vélo
ou le facteur.

L’ajout successif d’en-tétes
(Transport, IP, Ethernet)
autour des données
d’application.




P

L’encapsulation

HR [ HT  HA [Données

Points relais
Intermédiaires

ARQ - Voila maitre, regardez
au verso de cette carte. Vous
verrez une requéte client en-
capsulée, et sa désencapsula-
tion a la réception. Quant
aux routeurs/relais, ils désen-
capsulent partiellement pour
acheminer les paquets ... En
parlant de routeur, il est temps
d’affronter RX404.

Serveur
Destination

Application
Transpor
Réseau

Liaison/Physique.

Données
Trame (AL HR | AT | KA Domnées ]
A (Do)

[HT A

HA

Message [HT | HA
[AR[HT | HA
HR | HT HA

(]

Paquet [HRHT | HA

Les routeurs

Une trame est construite en
descendant les couches du
client 1. Vous embarquez
dessus, quittez le vieil ordina-
teur et faites face au routeur
RX404. II est totalement fou.
ARQ - c’est le moment, c’est
I'instant ... il faut apprendre
son fonctionnement pour réini-

tialiser sa mémoire.




@ Les routeurs

Qu’est-ce qu’'un routeur dans
un réseau informatique ?

@ Les routeurs

A quelle couche du modeéle

TCP/IP fonctionne un routeur
?

Un routeur est un équipement
réseau qui relie plusieurs
réseaux entre eux et transmet
les paquets IP vers leur
destination.

A la couche Réseau Internet,

car il manipule les adresses IP
et prend des décisions de
routage.




@ Les routeurs

Qu’est-ce qu’une table de
routage 7

@ Les routeurs

Quelle est 'adresse exploitée
pour diriger le paquet 7

Une table de routage est une
base de données interne du
routeur indiquant vers quel

point relais ou quel "next
hop” envoyer un paquet selon
son adresse IP de destination.
Analogie : un centre de tri
postal.

L’adresse IP destination




X

Les routeurs

Comment un routeur choisit-il
le chemin & utiliser pour un pa-
quet ?

X

Le début de la fin

Vous trouvez la faille dans la
table de routage corrompue de
RX404. Vous appuyez sub-
tilement sur le bouton reset.
Apreés un bref instant, RX404
semble normal.

ARQ - Mission accomplie ! La
requéte a atteint le serveur.
ARQ - Maitre, mon état mé-
moire est a nouveau opéra-

tionnel.

Le routeur consulte sa table
de routage et sélectionne le
chemin optimal pour
transmettre le paquet selon
I’adresse de destination.




X Suite des objectifs

Mettre en scéne le principe
du jeu de role

Exploiter les légos pour
matérialiser les machines et
les trames

Exploiter les concepts ac-
quis durant la lére partie

Interagir avec les joueurs

bl

— Chacun son role

CLIENT

Vous pouvez jouer seul mais
c’est plus amusant a plusieurs.
L’un de vous prend le réle du
narrateur & perturbateur.

Les autres prendrons le role
des machines client - routeur
- serveur. Chacun expliquera
son action, manipulera les 1é-
gos et devra répondre a une

question.

“® DISRUPTOR ©
Ot o Y 107 CrEIREID.

ROUTER
cepons canlialy of e rem.

fom oot rorr exet

ROUTER
Hooatzll ooty of aduinan,




X

Situation

ARQ - Maitre, le serveur 2 a
recu la requéte, la clé de notre
retour est dans sa réponse.

ARQ — J’ai une carte détaillée
du réseau. RX404 s’est remis
de ses émotions et m’a partagé
également les tables de routage
des machines présentes. Elles
ne sont pas complétes mais
c’est mieux que rien. (voir

livret)

X

Le réseau

ARQ - Il vous faut matérialiser
le réseau décrit en topologie
1 (cf livre de regles). Je
pense que la portion du réseau
"Client 1 - Routeurl - Routeur
5 - Serveur 2” est suffisante.

ARQ - Vérifiez la matérial-
isation légo, il faut que les
couches soient respectées, de
haut en bas (jaune — bleu —

vert — rose).




Trame du client

ARQ - TI reste a matérialiser
la trame regue au serveur 2
(IP: 192.168.1.22), qui est la
requéte HTTP du client 1 (IP:
192.168.1.1) pour obtenir les
données de sa page web. Le
port client est 1234.

ARQ - C’est aux joueurs de la
construire.

“~"  Réponse du serveur

ARQ - Serveur, il faut matéri-
aliser la réponse comme ceci
S:??7 | S:?7.27 | S: 7?77
D:??| D:?7.?7 | D:??

ARQ - Quelles informations
source (S) et destination (D)
doivent étre permutées 7

1. @MAC + @IP
2. @MAC + @IP + ports

3. Une autre réponse

=~ Trame attendue

S = Source, D = Destination

Chaque bloc de couleur correspond a
un en-téte et les informations
essentielles qu’il contient :

Rose : adresses MAC (les 2
derniers chiffres)

Vert : adresses IP (les 2 derniers
nombres)

Bleu : les ports

Jaune : le type de protocole
application

Annotez les blocs selon la
réponse choisie.
= Siréponse 1 = aller en 43
~ Si réponse 2 = prendre | |
et aller en 43. La trame est alors

~ Si réponse 3 = prendre [l
et aller en 42



X Trame bloquée

ARQ — La trame ne peut quit-
ter le serveur (un probléme

d’adresse).
ARQ — Que faire ? = Siréponse "Réessayer” =
, retourner en 41
1. Réessayer. = Si réponse "Ne rien faire” =
aller en 50

2. Ne rien faire.

SERVER

7z

X Le relais

Vous avancez dans un couloir
de cables tressés qui mene a
un énorme routeur aux allures
d’un sphinx.

ARQ — Ce relais-ci peut nous
aider. Seulement, il ne trans-
met ses informations que par
énigme. C’est au tour du
joueur "Routeur”.

[Ip Address?

- ROUTER ©




@ Le relais

Sphinx - Tres bien, je suis le
routeur 5. En exploitant ma
table de routage, quel chemin
i 1 ?
doit emprunter la trame prendre | et aller en 46

(justifier) <= Si choix "routeur 4” =
1. Via routeur 1 prendre [l et aller en 45

2. Via routeur 4

<= Si choix "routeur 1”7 =

Dédale

Sphinx - Non, mauvais choix. Au vu de la table, il faut
La trame a une durée de vie passer par le routeur 1
limitée dans le réseau et a été (192.168.1.1)

L, . . Depuis le .. | Pour aller i ., 10 faut passer par ..
detru1te Que falI‘e ? Destination IP Next Hop IP | Next Hop MAC | Cont

Defaulr 19216511 | 00:11:22:33:44 07 | 1

Rourenr5 | 102068122 102168122 | 00:1L22:33:41:06 | 0

T

3

1. Le Client I'ela,nce Sa requéte 192.165.1.21 192.165.1.4 | 00:11:22:33:11 :10

C>[ 192165111 192.165.1.1 | 00:11:22:33:11:07

2. Ne rien faire. <+ Si choix 1 = prendre | | et
retourner en 40
<+ Si choix 2 = prendre Il et
aller en 50




X

Le relais

Sphinx - C’est le bon choix.
Ma table dit bien d’aller vers le
routeur 1. Vous pouvez passer.
La trame suit son chemin vers
le routeur 1 ...

X

La perturbation

Soudain, un bruit grésillant
envahit le cable. Devant vous,
la trame se déforme : le
port destination est modifié en
4321. Tel est le pouvoir du
"perturbateur”.




(3]
@ La réception

ARQ - Maitre, la trame est
corrompue mais on ne peut
rien y faire pour le moment.
Le routeur 1 fait le méme tra-

vail que Sphinx et transmet la
trame au client 1. Lui saura
quoi faire, c’est donc au tour
du joueur ayant le role "client”
de vérifier la trame regue.

)
La réception

Que se passe-t-il si le numéro
de port destination est cor-
rompu ? (2 choix a faire)

1. Le paquet est rejeté
2. Le paquet est corrigé

3. Le client envoie un acquit-
tement (ACK)

4. Le client renvoie la requéte

= Si choix 1 et 4 = prendre
| |. Normalement, on devrait
simuler & nouveau 1’échange,
supposons que c’est fait et
poursuivons ’aventure avec une
question pour chaque role. Aller
en 51.

= Si choix 2 ou 3 = prendre
B et aller en 50



@ La trappe

Le client n’a pas recu la trame.
Quelle est sa réaction ?

1. Relancer une nouvelle re-
quéte HTTP

2. Ne rien faire

@ Question client

Expliquer la différence entre le
port de la couche transport et
celui de la couche physique

= Sichoix 1 = | | et retourner
en 40.

= Si choix 2 = [ et retourner
en 40.

Le port "physique” est
matériel, relié & une technique
de transmission (USB,
HDMI,...), alors que le port
“transport” est purement
logiciel. Il est relié a une
application (Web, mail,...).

Si correcte : prendre | |
Si incorrecte : prendre [l

Dans tous les cas, aller en 52.




@ Question routeur

De combien d’octets est com-
posé la charge utile d’une
trame Ethernet, 500 - 1000 -
1500 - 2500 ?

@ Question serveur

Un serveur peut-il tourner sur
un simple PC ?

1500

Si correcte : prendre | |
Si incorrecte : prendre B

Dans tous les cas, aller en 53.

Oui, vous 'avez peut-étre
déja fait, sinon vous le ferez
dans le cadre de ce cursus.

Si correcte : prendre | |
Si incorrecte : prendre B

Dans tous les cas, aller en 54.




Fin

La trame atteint enfin le Client
1. L’écran du vieux PC clig-
note, la page web s’affiche :
Bon retour chez vous

ARQ — Maitre, nous voila
de retour ! Tiens, je sens
une présence que je n’ai plus
percue depuis longtemps
D.O.R.A. ? Venez Maitre, une
autre aventure nous attend !

Bon retour
chez vous

Evaluer votre
performance : le résultat est
le nombre de - le nombre

de . Discutez votre score
et les erreurs rencontrées.




